COMPROMISO INSTITUCIONAL CON LA GESTION DE LA SEGURIDAD DE
LA INFORMACION EN EL MARCO DE LA COMERCIALIZACION DE
PRODUCTOS DE LOTERIA

La comercializacion de productos de loteria, como ocurre en otros sectores economicos,
basa su implantacion y continuidad en el mercado, en la confianza de los consumidores,
para lo cual, es imprescindible que uno de los ejes que constituyen los atributos de marca
fundamentales sea la transparencia ante el mercado y la sociedad en general,
transparencia que se fundamenta en el establecimiento de los procedimientos y controles
necesarios para asegurar al consumidor que la adquisicién de una unidad de cualquiera
de los productos de loteria operados por la ONCE, independientemente de su naturaleza,
soporte o canal de distribucion, se corresponde exactamente con las definiciones y
caracteristicas publicadas en el BOE y en los medios que la ONCE establezca en cada
momento (fundamentalmente en su pagina web) para que el consumidor pueda acceder
a la informacion que define el producto, sus caracteristicas y los derechos asociados a
su adquisicion.

COMPROMISO DE LA ONCE CON LA GESTION SEGURA DE LOS PROCESOS Y
ACTIVOS

Las garantias de los derechos del consumidor no pueden asentarse en criterios
voluntaristas, coyunturales o de oportunidad, sino que han de asegurarse a través de un
sistema de gestion estructurado, permanente, homogéneo y coherente que, partiendo
desde la Direccién de la Organizacién y cubriendo todas las areas involucradas,
minimice hasta niveles residuales los riesgos con relacion a la hipotética alteracién de
los productos de loteria comercializados mediante la materializacion de errores o
amenazas, sean éstas accidentales o intencionadas. Para ello, asegurando la
profesionalidad de los recursos humanos involucrados, el sistema de gestion de la
seguridad debe garantizar la integridad, disponibilidad y confidencialidad de los
procesos y activos que forman parte del disefio, planificacion, produccion,
comercializacion y control de los productos de loteria.

EDIFICANDO EL COMPROMISO

Asi pues, el compromiso de la Organizacion no puede reducirse a una declaracion de
intenciones, sino que, desde hace mas de una década, la ONCE viene trabajando en el
desarrollo integrado de un sistema estructurado de gestion de la seguridad inspirado en
la experiencia de mas de ocho décadas operando loterias, asi como en las
recomendaciones incluidas en las normas internacionales estandarizadas sobre gestion
de la seguridad mas exigentes, las cuales garantizan una estructura de gestion basada
en la mejora continua, que tiene en su nucleo el analisis estructurado, la evaluacion y el
tratamiento de los riesgos, como sistema de gestion a partir del cual se disefian e
implantan los controles que, asi definidos, no son Unicamente un marco reactivo que
asegure la continuidad de la operacion de juegos, sino que se constituye en una
oportunidad competitiva que depura procesos y los evalla en términos de eficiencia,
requisito basico de su mejora continua.

Para promover y asegurar la continuidad de este sistema de gestion, el Comité de
Seguridad de los sistemas de juego de la ONCE es el organo rector que disefia las



politicas de seguridad y que, como muestra de la implicacion de la alta direccion, esta
presidido por el Director General de la Organizacion, constituyéndose también por los
maximos responsables de las areas implicadas. EI Comité promueve una Politica de
Seguridad en la que se basa todo el sistema de gestion, politica que es conocida por todos
los profesionales integrados en los procesos que soportan la operacion de los productos
de loteria comercializados.

Ademas de un sistema interno de controles que regulan cada uno de los procedimientos
implicados, los objetivos de control generales han tomado como referencia la norma
estandarizada de seguridad auspiciada por la Organizacién Mundial de Loterias (WLA),
especializada en la gestion de productos de juego, y por la 1SO 27001, principal
referencia internacional de gestion de la seguridad de la informacion, asumida por
numerosas empresas y organizaciones de distintos sectores de actividad econdmica.

Junto a la evaluacion y al tratamiento del riesgo, la estructura de seguridad implantada
se basa en la planificacion de la continuidad de los activos y los procesos nucleares, en
la monitorizacion del riesgo a través de un sistema de indicadores de alto nivel y de un
tratamiento estructurado de incidentes, en la formacion de los profesionales y, en fin, en
un sistema estructurado logico que, gestionado por la Funcion de Seguridad, vela por el
cumplimiento de las politicas y directrices disefiadas por el Comité de Seguridad.

En definitiva, hemos de resaltar que todo este sistema de gestion no tiene otra meta que
asegurar la garantia de los derechos de los consumidores, ofreciendo una gama de
productos de loteria, transparentes, seguros y, como no podria ser de otra forma en un
sector como este, de naturaleza ilusionante.



